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ІТ-АУДИТ ЯК ІНСТРУМЕНТ З АРСЕНАЛУ
АНТИКРИЗОВИХ ЗАХОДІВ ПІДПРИЄМСТВ
АНОТАЦІЯ. Стаття присвячена ІТ-аудиту. Наведено класифікацію видів ІТ-
аудиту залежно від задач, які повинні бути вирішені. Розглянуто основні ІТ-
ризики, на які наражаються підприємства, що застосовують ІТ у повсяк-
денній діяльності. Розглянуто міжнародні стандарти і підходи, на яких ос-
новуються методики проведення ІТ-аудиту. Обґрунтовано зростаючу не-
обхідність застосування ІТ-аудиту на підприємствах в умовах науково-
технічного прогресу, і особливо в умовах світової економічної кризи.
ANNOTATION. Article is dedicated to IT-audit. Described a classification of IT-
audit kinds according to tasks, those have be done. Previewed main IT-risks,
those impend to companies, which use IT in daily activity. Mentioned and
considered international standards and approaches, for which IT-audit
performance methodologies are based on. Grounded rising necessity of IT-audit
using for companies in the scientific-and-technological advance environment, and
especially in the world economic crisis conditions.
КЛЮЧОВІ СЛОВА. ІТ-аудит, ІТ-процес, ІТ-ризик, ІТ-витрати, ІТ-консалтинг,
світова економічна криза.
Нині практично жодна організація і навіть найменше підприємс-
тво не обходиться без застосування комп’ютерної техніки, програм-
ного забезпечення, інформаційних систем різних видів, а також спе-
ціалістів, які налаштовують їх безперебійну і зручну роботу. Internet,
електронна пошта, факс, клієнт-сервер, база даних нерозривно
пов’язані з господарською діяльністю сучасних компаній. Уже дав-
но жоден бухгалтер (економіст) не створює форми фінансової звіт-
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ності вручну, піднімаючи з архіву великий обсяг даних на паперо-
вих документах — за людину це давно робить машина.
Цілком очевидним є той факт, що інформаційні технології (ІТ)
як складова бізнесу і повсякденного життя сучасної людини за-
йняли вагоме місце в суспільних взаємовідносинах і слугують
нині визначальним критерієм розвитку в умовах бурхливого нау-
ково-технічного прогресу. Тому з об’єктивно-раціональної точки
зору, навіть тимчасово, неможливо відмовитись від тих благ, що
дають нам ІТ, наприклад з метою скорочення витрат на них, які є
значними навіть в умовах кризових явищ в економіці.
Динаміка збільшення ІТ-витрат по галузях за останнє десятиліт-
тя, не беручи до уваги незначні коливання, була позитивною і ста-
більно зростаючою. Стабільна економічна ситуація і стрімкий роз-
виток науково-технічного прогресу сприяли появі значного числа
товарів і послуг у сфері ІТ. Найбільший рівень витрат на ІТ спосте-
рігався у банківській і фінансовій сферах господарської діяльності
(8—10 %), а найнижчий у будівництві і дистрибуції (1—2 %) [4].
Нині економічна криза, що охопила світову економіку і на дум-
ку деяких експертів буде продовжуватись до 2012 року, диктує
свої умови. За результатами дослідження IDC (International Data
Corporation) витрати на ІТ у світі в 2009 році зростуть менше ніж
на 3 %, у той же час, як у США не більше ніж на 1 % [10].
Найбільш постраждалими регіонами від світової економічної
кризи і падіння споживчого попиту на ІТ в IDC називають США,
Західну Європу і Японію. Відповідно збільшення витрат на ІТ у
них становитиме у 2009 році — 0,9 %, що є значно нижчим про-
гнозованого в серпні 2008 року — 4,2 %. Разом із тим глобальний
прогноз зростання в світі складає лише 2,6 % на противагу 4,9 %
прогнозованих раніше.
Також згідно прогнозу IDC, рівень зростання галузі (витрат на ІТ)
— 6 % буде досягнуто не раніше 2012 року. За найближчі 3 роки
ІТ-індустрією буде втрачено більше 300 млрд дол. прибутку.
Компанія IDC не поодинока в своїх висновках. Дослідницько-
аналітичні центри Gartner і Forrester також знизили свої прогнози
стосовно зростання світового ринку ІТ у 2009 році до 2 %.
Отже наведені вище прогнози передбачають: гальмування тем-
пів розвитку ІТ у наступні кілька років, зменшення попиту на рин-
ку ІТ, відповідне скорочення пропозиції і як наслідок підвищення
цін у цій сфері. Уже сьогодні в Україні також можна спостерігати
значне зростання цін на ринку комп’ютерної техніки і програм-
ного забезпечення, адже, основні їх постачальники — іноземні
компанії. ІТ-послуги ж поки штучно утримуються на докризово-
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му рівні, аби забезпечити максимальний пул клієнтів, проте це
міра тимчасової дії — подорожчання неминуче.
З огляду на негативні процеси, викликані світовою економіч-
ною кризою, керівники підприємств сьогодні по-справжньому
повинні зрозуміти значення таких понять, як «ощадливість»
(економічність) і «оптимізація». Організації, які зможуть оптимі-
зувати свою господарську діяльність таким чином, щоб при най-
раціональнішому використанні факторів виробництва мінімізува-
ти свої витрати, і водночас максимізувати прибуток, взявши за
орієнтир платоспроможний попит населення, витримають ви-
клики сьогодення, решта, на жаль, — приречені на банкрутство.
Як свідчить аналіз досвіду передових компаній у застосуванні
ІТ, ступінь їх впливу на підвищення ефективності і результатив-
ності ведення бізнесу визначається не вартістю, новизною чи мас-
штабом, а умінням їх використовувати в ключових напрямках гос-
подарської діяльності.
Питання виділення коштів на впровадження, оптимізацію, ре-
структуризацію, модернізацію ІТ — завжди є відкритим. Обґрун-
тування доцільності й економічної вигоди проведення тих чи ін-
ших змін в ІТ-інфраструктурі підприємства покладається на
керівника ІТ-департаменту (Chief Information Officer — CIO). Ця
задача не завжди виявляється легкоздійсненною, бо вимагає не
лише спеціальних технічних знань, а також економічних, підпри-
ємницьких навичок і лідерських якостей від СІО.
Використовувані нині методи «традиційного» фінансового конт-
ролю не дозволяють повною мірою оцінити ефективність викорис-
тання коштів на інформаційні технології, тому що не передбачають
механізмів оцінки доцільності створення (закупівлі), якості вико-
нання, проектування, розробки, впровадження, супроводження й ви-
користання інформаційних систем і технологій, їхньої відповідності
діючим нормативам, стандартам, технічним умовам або вимогам.
Одним із інструментів, до використання якого, останнім ча-
сом, усе більше вдаються підприємства, з метою обґрунтування
управлінських ІТ-рішень, пов’язаних із згаданою вище задачею,
— є аудит інформаційних технологій (ІТ-аудит).
Для України ІТ-аудит є новою сферою діяльності. Зважаючи
на молодий вік цієї сфери діяльності, а вона знаходиться на стадії
емпіричного накопичення знань і методів, існує нагальна потреба
в систематизації, узагальненні накопиченого досвіду і розробці
конкретних методів і інструментів ІТ-аудиту, придатних для ви-
користання в умовах України.
ІТ-аудит призначений, у першу чергу, для підприємств, яким
потрібно оцінити ефективність існуючих ІС, виявити основні
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проблеми і отримати рекомендації по їх усуненню, а також опти-
мізувати і максимально ефективно задіяти наявні ІТ-ресурси. В
результаті, клієнт отримує «точний знімок» організації ІТ-діяль-
ності свого підприємства, який при бажанні може використову-
вати при розробці заходів щодо її удосконалення.
Існує чимало визначень ІТ-аудиту. Не вдаючись до детального
їх аналізу, зазначимо, що у більшості з них наголошується, що це
системний процес отримання й оцінювання об’єктивних даних
про поточний стан ІС, дій і подій, що в ній відбуваються, який
встановлює рівень їх відповідності певному критерію. Зокрема,
за визначенням, запропонованим Фондом аудиту і контролю ін-
формаційних систем (ISACF), ІТ-аудит (аудит інформаційних си-
стем і ресурсів) — це оцінка поточного стану різноманітних (у
тому числі й фінансових) аспектів інформаційних систем і ресур-
сів на відповідність встановленим нормам, стандартам, вимогам.
Як правило, ІТ-аудит передбачає проведення: аудиту інфор-
маційної системи; аудиту технологічної інфраструктури; аудиту
інформаційної безпеки; комплексного аудиту ІТ-департаменту.
Залежно від причини проведення IT-аудиту, виділяють такі його
види: перед сертифікацією; перед реструктуризацією IT-підрозділів;
перед впровадженням інформаційної системи; перед впроваджен-
ням систем управління конфігурацією або IT-активами.
Схема організації і склад проектної команди для проведення
IT-аудиту кожного із зазначених видів досить різняться. У різних
форматах представляються і результати проекту. В табл. 1 наве-
дено характеристики видів IT-аудиту за такими параметрами —
схема організації, учасники, об’єкти дослідження та характерис-
тика підсумкового звіту.
Як видно з табл. 1, IT-аудит може здійснюватись як співробіт-
никами самої фірми, так і зовнішньою сертифікованою компанією.
Звідси розрізняють внутрішній і зовнішній IT-аудит.
Комплекс стандартів, що використовується в міжнародній
практиці аудиту інформаційних систем і ресурсів є агрегацією
кращих національних практик у сфері загального аудиту, аудиту
ефективності, аудиту інформаційних систем і ресурсів — склада-
ється зі стандартів аудиту ІНТОСАІ; стандартів Міжнародної
асоціації бухгалтерського обліку (IFACs); положень національ-
них стандартів аудиту різних держав; міжнародних стандартів про-
фесійних аудиторських об’єднань, що спеціалізуються на прове-
денні ІТ-аудиту, таких як ISACA.
У табл. 2 наведено основні міжнародні, національні та галузеві





































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































Здійснення IT аудиту дозволяє оцінити ризики, пов’язані з ви-
користанням інформаційних технологій, оцінити рівень їх конт-
ролю і вироблення рекомендацій по вживанню коригувальних
заходів у сферах, де ризики мають бути знижені. Перелік ключо-
вих IT-процесів і відповідних їм ризиків представлено у табл. 3.
Таблиця 3
ПЕРЕЛІК КЛЮЧОВИХ ІТ-ПРОЦЕСІВ
І ВІДПОВІДНИХ ЇМ ІТ-РИЗИКІВ






















Стратегічне планування IT-діяльності ви-
конується в міру необхідності у відповідь
на конкретну вимогу бізнесу, і тому ре-
зультати є епізодичними і непослідовними.
Питання стратегічного планування іноді
обговорюються на зустрічах тільки на рів-
ні керівництва департаменту IT, а не керів-
ників бізнес-підрозділів.
Налаштування додатків і технологій під
потреби бізнесу є реакцією на зовнішній
вплив, наприклад на пропозиції поста-
чальників, а не здійснюється на базі стра-
тегії, розробленої в компанії.
Оцінка стратегічного ризику не формалізо-














стем, що підвищує над-
мірність даних (дублю-
вання) в корпоративній
системі, а також зни-
жує рівень сумісності
систем і додатків.
Відбувається розрізнена розробка компо-
нентів інформаційної структури.
Існує лише часткова реалізація схем даних,
документації і правил синтаксису даних.
Визначення відносяться скоріше до даних,


























до найму і управління персоналом, обу-
мовлений скоріше потребами конкретних
проектів, ніж напрямком розвитку техно-
логій і продуманим співвідношенням про-
позицій кваліфікованих співробітників усе-
редині організації і назовні.























ня проектами в галу-
зі IT залишено на
розсуд окремих ме-
неджерів.
Принципові рішення по управлінню проек-
тами приймаються без координування з
користувачами і вихідних даних клієнта.
Клієнти і користувачі не приймають учас-
ті у визначенні IT-проектів, або їхня участь
несе незначний характер.
IT-проекти погано організовані: ролі і
обов’язки учасників, а також графік вико-



























Для кожного нового додатка в інфраструк-
туру вносяться зміни без будь-якого за-
гального плану.
Обслуговування організовується як реак-
ція на короткострокові потреби.
Середовищем для тестування є виробниче
середовище.
Придбання й обслуговування IT-інфра-
структури не базується на визначеній
стратегії і не враховує потреби бізнес-
додатків, які необхідно підтримувати.
Графіки обслуговування не розроблені в пов-


































Відсутня формальна політика і порядок
укладання договорів зі сторонніми органі-
заціями.
Не здійснюється оцінка діяльності сто-
ронніх організацій.
Сторонні організації не надають звітність.
Під час відсутності зобов’язань про на-
дання звітності, вище виконавче керівни-
цтво не володіє інформацією про якість
наданих послуг.
Відсутні типові умови договорів з поста-
чальниками послуг.
Оцінка наданих послуг здійснюється до-
вільно і фрагментарно. Методика зале-



















ка і тестування) пла-
нів забезпечення без-
перервності IT-діяль-
ності (у тому числі
планів резервного
збереження даних),








Реакції на великі порушення заздалегідь
непродумані і непідготовлені. Практику-
ються планові відключення системи для
забезпечення недостачі IT-обслуговування
без урахування виконання вимог бізнесу.
Підходи, що застосовуються для забезпе-
чення безперервності надання послуг, ха-
рактеризуються неповнотою і фрагментар-
ністю. Інформація, що надходить, стосов-
но захищеності системи не враховує стан
бізнесу. Немає документального забезпе-
чення дій користувача стосовно забезпе-
чення безперервності роботи.
Комплекс дій по мінімізації впливу ризиків повинен передбачати:
• розподіл відповідальності між усіма рівнями управління і
забезпечення адекватної взаємодії між ними;
• наявність і ефективність механізмів підтримки компетентно-
сті персоналу на необхідному рівні;
• підтримку в повному і актуальному обсязі процесної доку-
ментації на всіх рівнях;
• наявність і повноту механізмів виміру продуктивності та
формування внутрішньої звітності для кожного IT-процесу, що
дозволяє керівництву IT-служби оцінювати ступінь досягнення
цільових показників і, як наслідок, приймати ефективні управлін-
ські рішення;
• наявність процедур оперативного моніторингу поточної ді-
яльності, що забезпечують своєчасну ідентифікацію операційних
збоїв лінійними менеджерами, наприклад невиконання співробіт-
никами штатних процедур;
• наявність процедур інформаційного обміну між суміжними
IT-процесами;
• методи і спеціальні інструменти, що дозволяють підвищити
ефективність діяльності, наприклад використання засобів авто-
матизації для реєстрації та обліку звернень користувачів;
• вдосконалювання діяльності на основі аналізу поточної ефек-
тивності і планів розвитку інформаційних технологій.
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За результатами ІТ-аудиту розробляються рекомендації щодо:
стратегії розвитку управління IT-департаментом, у тому числі
конкретних процесів управління; запобігання ризиків; удоскона-
лення роботи IT-департаменту і формування системи внутріш-
нього контролю. Отже, IT-аудит закладає основу для ефективної
роботи компанії у сфері, що має першочергове значення для під-
вищення рівня її конкурентоздатності, намічає план заходів, які
залишається тільки втілити в життя. Все інше вже буде залежати
від самої компанії, а точніше, від її готовності чітко дотримува-
тись вироблених/отриманих рекомендацій.
Отже, можна зробити такі висновки. ІТ з кожним днем набу-
вають усе більш вагомого значення як для бізнесу, так і для по-
всякденного життя. Це зумовлює постійне зростання витрат у цій
сфері. Оптимізація діяльності, автоматизація, зменшення впливу
«людського фактора» на якість, швидкість, обсяг і вартість про-
цесу виробництва — це ті ефекти, які підприємство отримує від
застосування ІТ.
Однак кризові явища, що мають нині місце в світовій еконо-
міці, вимагають певних змін, зокрема в застосуванні ІТ, їх органі-
зації та вартості. Можливість проаналізувати ІТ, порівняти їх з
існуючими стандартами і передовими світовими практиками на-
буває усе більшого значення для сучасного бізнесу. Саме тому
значення ІТ-аудиту як дієвого інструменту підвищення ефектив-
ності використання ІТ-активів підприємств постійно зростає.
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АНОТАЦІЯ. Робота присвячена питанням аналізу середньострокових
тенденцій розвитку економіки України. Наведено результати дослі-
дження потенційно можливих темпів приросту валового випуску, що бу-
ли одержані за допомогою нелінійної односекторної динамічної моделі
економічного росту.
АННОТАЦИЯ. Статья посвящена вопросам анализа среднесрочных тен-
денций развития экономики Украины. Приведены результаты исследо-
вания потенциально возможных темпов прироста валового выпуска,
которые были получены с помощью нелинейной динамической односек-
торной модели.
ANNOTATION. This paper is devoted to the
КЛЮЧОВІ СЛОВА. середньострокові тенденції розвитку економіки, нелі-
нійна динамічна модель економічного росту, потенційно можливий темп
приросту валового випуску.
Вступ
Одним із ефективних підходів, що часто використовується на
практиці до задач аналізу та прогнозування довгострокових тен-
денцій розвитку економіки є застосування агрегованих моделей
[1—3, 5—9]. В таких моделях економіка описується як цілісна
система за допомогою невеликої кількості агрегованих макро-
змінних або, в термінології синергетики, «параметрів порядку»,
що визначають динаміку та траєкторію розвитку системи в ціло-
му. В якості таких змінних при аналізі тенденцій економічного
росту розглядаються валовий випуск або національних доход,
сумарні основні фонди, загальна кількість зайнятих у виробницт-
ві тощо.
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